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APIs heute und morgen

APIs sind nach wie vor der haufigste Angriffsvektor fiir Unternehmen und ihre Daten. Dies belegen umfassende
Marktanalysen und Erkenntnisse zahlreicher Branchenanalysten. Durch die rasant zunehmende Nutzung von APIs sind
daher robuste und zuverlassige Sicherheitsmafinahmen wichtiger denn je, damit die Systeme und vertraulichen Daten
Ihres Unternehmens vor potenziellen Angriffen geschiitzt sind. Nur durch proaktive MaRnahmen kann die standig
wachsende API-Landschaft zuverlassig vor Cyberangriffen und verbundene Risiken geschiitzt werden.

Was ist API-Sicherheit
und warum ist sie so wichtig?

Mit dem Begriff API-Sicherheit werden samtliche Prozesse
und Richtlinien beschrieben, die dem Schutz von APIs vor
Cyberangriffen, unbefugtem Zugriff und Datenschutzver-
letzungen dienen. APIs dienen dem Datenaustausch und
der Interaktion zwischen Software-Systemen und werden
fiir die reibungslose Kommunikation zwischen Anwendungen
eingesetzt. Da APIs mittlerweile breite Anwendung in
digitalen Okosystemen finden, ist es essenziell, ihre
Sicherheit umfassend zu gewahrleisten.

API-Sicherheit wird zunehmend wichtiger -
zu den Hauptgriinden zahlen:

Rasche Zunahme der API-Nutzung: APls werden von
vielen Branchen in hohem Male genutzt, wodurch sich
die Angriffsflache flir mogliche Bedrohungen deutlich
vergrofert hat. Es wird immer wichtiger, diese Schnittstellen
zu sichern, da immer mehr Anwendungen beim Austausch
von Funktionen und Daten auf sie angewiesen sind.

Sensibilitat der Daten: Uber APIs werden viele sensible
Daten wie Finanz-, Anwender- und geschéftskritische Daten
verarbeitet. Der unbefugte Zugriff auf sensible Daten kann
schwerwiegende Folgen haben, darunter die Verletzung der
Privatsphare, finanzielle Verluste und die Schadigung des
Rufs eines Unternehmens.

Drohende Zunahme von Cyberangriffen: Die sich standig
wandelnde Bedrohungslage hinsichtlich Cybersicherheit
stellt Unternehmen vor erhebliche Herausforderungen.
Boswillige Akteure entwickeln standig neue, ausgefeilte
Methoden zur Ausnutzung von API-Schwachstellen, so dass
Unternehmen durch die Einfiihrung strenger Sicherheits-
maRnahmen immer einen Schritt voraus sein mussen.

Einhaltung von Vorschriften: Das Aufkommen von Daten-
schutzgesetzen wie GDPR, HIPAA und anderen erfordert
strengere Kontrollen bei der Verarbeitung und Ubertragung
sensibler Daten. Unternehmen miissen die API-Sicherheit ge-
wahrleisten, um diesen Vorschriften zu entsprechen und sich
vor finanziellen und rechtlichen Konsequenzen zu schiitzen.

Business Continuity: APIs sind fiir den Betrieb von Geschafts-
prozessen und deren Funktionieren von wesentlicher
Bedeutung. Dabei kann jeder Sicherheitsverstof zur Unter-
brechung des Betriebes fiihren, was nicht nur den Verlust
hoher Geldsummen und betrachtlichen Zeitaufwand zur
Folge haben kann. Haufig wird hierdurch sogar der Ruf
eines Unternehmens nachhaltig geschadigt.

Um diese Themen anzugehen, investieren Unternehmen in
bewahrte Verfahren und API-Sicherheitslésungen wie
Verschliisselung, Zugriffskontrollen, Authentifizierungs-
methoden und regelmaRige Sicherheitsaudits. In einer Welt,
die immer vernetzter und datengesteuerter wird, schiitzen
proaktive API-SicherheitsmafRnahmen nicht nur vor mog-
lichen Bedrohungen, sondern starken auch die allgemeine
Belastbarkeit der digitalen Infrastruktur.



Die Auswirkungen einer schlechten Implementierung
von API-Sicherheitsmalinahmen

Einer der bekanntesten Falle dafiir, was bei mangelhafter API-Sicherheit mit den gesammelten Daten passieren kann, ist
die 6ffentliche APl von Venmo. Venmo gehdrt zu PayPal und ist Anbieter mobiler Zahlungsdienstleistungen. Nach Anlegen
eines Nutzerkontos kénnen mithilfe der mobilen App Uberweisungen an andere Nutzer getatigt werden. Bei der Griindung
des Unternehmens lag der Schwerpunkt auf dem Geldverkehr zwischen Freunden, die sich eine Rechnung teilten, z. B.

bei einem gemeinsamen Kinobesuch oder einem Abendessen. Um Venmo zu nutzen, muss ein Konto erstellt werden, und
sowohl der Sender als auch der Empfanger miissen in den USA leben.

{"payment id": 21414%371%£63514525, "permalink": "", "via": "",
"transactions": [{"target": {"username": "JohnD", "picture": "",

"is business": false, "name": "Doe", "firstname": "Jchn", "lastnams": "D",
"eancelled": false, "date created": "2020-02-02T16:57:40", "external id":
"2141495719669514525", nige, "2141495719669514525"}}], "story_id": -
"21414597196659514525", "comments": [], "updated time": "2020-02-
02T16:57:40", "audience": "public", "actor": "username": "JaneD",
"picture™: "", "is business": false, "nams": "Doe", "firstname": "D",
"lastname": "D", "cancelled": false, "date_ created": "Z2020-02-02T16:357:40",
"external id": "2141439971%669514525", "id": "Z214145971%663514525"}, "type":
“payﬂgnt"j-"created_time": "Z020-02-02T146:57:40", "mentions": [],
"message™: "Miss you", "acticn links": {}, "likes": {"count": 0, "data":

(1t}

Bei der Erstellung des Benutzerkontos, was entweder tiber Die Sicherheitsforscherin Hang Do Thi Duc nutzte diese

die mobile App oder die Website erfolgen kann, miissen Moglichkeit im Jahr 2018 und wertete alle Datensatze aus
grundlegende Informationen eingegeben werden. Dazu dem Jahr 2017 aus. Die API lieferte ein breites Spektrum
gehoren Bankkontodaten, Debitkarten, Kreditkarten- an Informationen. Durch die Analyse und Auswertung dieser
informationen, ein Benutzername, Telefonnummern und/ Daten war es moglich, detaillierte Profile tiber Personen zu
oder E-Mail. Uber diese Daten kann der Empfanger dann erstellen, einschlieBlich potenzieller Gesundheitsprobleme.

gefunden werden.
Dies gelang ihr, weil die 6ffentliche API private Informationen

Venmo verwendet eine 6ffentliche API. Sofern dies nicht bereitstellt und nicht sicher konfiguriert war, und weil

in den Standardeinstellungen geédndert wird, sind alle Datenfilter, Authentifizierungs- und Autorisierungs-
Transaktionen zwischen zwei Personen o6ffentlich fir alle mechanismen fiir den Abruf von Daten nicht verfiigbar
einsehbar. Eine Transaktion enthalt Vor- und Nachname, waren. Es gab zudem weitere schwerwiegende Sicherheits-
Profilfoto, eine entsprechende Nachricht, und die fehler, die in der OWASP API Security Top 10 am Ende des
Facebook-ID, das Transaktionsdatum sowie den Status Papers aufgefiihrt sind.

der Transaktion - all dies konnte eingesehen werden.



Informationen und Daten, die unsichere APIs liefern:

Nicht auszudenken, es handelte sich hierbei um lhre wichtigen Unternehmensdaten.
Die Grafik illustriert alle Informationen, die Hang Do Thi Duc dank der unsicheren Venmo-API nutzen konnte, anschaulich.
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https://publicbydefault.fyi/

Mechanismen und Technologien zum Schutz Ihrer Daten

Auth (n/z)

Auth (n/z) steht fiir Authentifizierung und Autorisierung.
Authentifizierung und Autorisierung sind weit gefasste
Begriffe, die mehrere Anséatze zur Sicherung, Identifizierung
und Durchsetzung der Rechteverwaltung beinhalten. So
geht es im Kontext von Authentifizierung um die Identitat
des Anwenders. Zur Authentifizierung werden Mechanismen
eingesetzt, die zwei Fragen beantworten: Ist die Person
diejenige, die sie vorgibt zu sein, und wer ist die Person?
Autorisierung hingegen stellt die Frage, wozu ist diese
Person befugt? Sie entscheidet, welche Daten die
aufrufende Instanz einsehen darf.

“Hier ist mein Ausweis.
Hallo, ich bin Max Mustermann.”

OAuth2.0

OAuth2.0! stellt den Standard fiir die Autorisierung einer
dritten Partei dar, um Zugang zu Ressourcen zu erhalten,
die einer anderen Person gehoren - RFC 6749. OAuth2.0
ermoglicht Websites oder Anwendungen den Zugriff auf
die Daten einer anderen Person, ohne dass das eigentliche
Passwort an diese weitergeleitet wird.

OAuth2.0 hat vier Rollen:

01 Ressourceneigentumer:
Eigentimer der angeforderten Ressource,
der dem Client die Nutzung der Ressource gestattet.

02 Client:

Die anfordernde Instanz, die eine Ressource nutzen mochte.

03 Ressourcenserver:
Der Ressourcenserver hostet die geschiitzte Ressource,
die vom Client angefordert wurde
und dem Ressourceneigentlimer gehort.

04 Autorisierungsserver:
Identifiziert und authentifiziert den Benutzer
und gibt Zugriffstoken an den Client aus.

Ein bekanntes OAuth2.0-Beispiel zeigt die Verbindung
zwischen Pinterest und Facebook. Innerhalb der Online-
Pinnwand Pinterest konnen Nutzer ihre eigenen Facebook-
Freunde als Kontakte hinzufiigen. Zu diesem Zweck muss
Pinterest auf die Facebook-Informationen des Nutzers zu-
greifen, ohne jedoch die Facebook-Login-Daten des Nutzers
zu erhalten. An dieser Stelle kommt OAuth2.0 ins Spiel.

1 https://tools.ietf.org/html/rfc6749

Nehmen Sie als praktisches Beispiel eine Reise mit dem Zug
oder dem Flugzeug. Beim Check-in wird der Personalausweis
vorgezeigt, der die Person authentifiziert, da er eindeutig
zeigt, wer die Person ist. Das Flug- oder Bahnticket stellt

die Berechtigungsmarke dar. Es gibt an, was die Person tun
darf. In diesem Fall zeigt es an, in welchem Flugzeug sie sich
befindet und wo die Person sitzen darf. Innerhalb von APIs
gibt auth (n/z) an, wer die entsprechende APl aufruft und
welche Rechte diese Person hat, d. h. was diese Person tun
darf oder welche Daten eine aufrufende Instanz sehen darf.

“Hier ist mein Flugticket.
Ich bin befugt, auf diesem Platz zu sitzen.”

Dem Nutzer (Ressourcenbesitzer) wird von Pinterest (Client)
ein Fenster fiir die Anmeldung bei Facebook angezeigt. Der
Benutzer meldet sich an und gewahrt Pinterest Zugriff. Pinterest
kann nun ein Zugriffstoken vom Authorization Server von
Facebook anfordern und mit Hilfe dieses Tokens die Ressour-
cen - in diesem Fall die Kontakte des Nutzers - vom Resource
Server anfordern. Pinterest erhalt nun die Ressource als
geschitzte Ressource. Pinterest hat nur die Rechte, die es
angefordert hat und die der Ressourceneigentiimer wahrend
des gesamten Prozesses genehmigt hat, und weif} nichts von
den Anmeldedaten des Nutzers auf Facebook.

Genehmigungen umfassen

+ Autorisierungscode

+ Implizit

+ Informationen zum Kennwort des Ressourcenbesitzers
+ Client-Anmeldeinformationen

o + Fomm e +
| | (A) - Authorization Request >| Resource |
| | | Owner |
| |<-(B)-- Authorization Grant ---| |
I I e +
| |

| | e e e e +
| |--(C)-- Authorization Grant -->| Authorization |
| Client | | Server |
| <D} Access Token —-—----- | |
| | eSS +
| |

| | o -
| | -=(E) -—--- Access Token —------ > Resource |
| | | Server |
| |<-(F)--- Protected Resource ---| |
o= + o ——— +


https://tools.ietf.org/html/rfc6749

JSON Web Token

Ein JSON Web Token (JWT, ausgesprochen /d3pt/) ist ein

Zugriffstoken, das JSON als Grundlage verwendet. Es kann
innerhalb der OAuth2.0-Strome als Zugriffstoken verwendet
werden, das der Autorisierungsserver dem Client gewahrt.

Das Token ist ein String, der in der Kopfzeile oder als Anfrage-

parameter libergeben wird. Der Informationsaustausch
zwischen zwei Parteien erfolgt anhand der im JWT ent-
haltenen verifizierten Angaben. Als offener Standard (RFC

7519) bietet JWT eine sichere und kompakte Methode, um

Encoded

Algorithm  Hszse

Decoded

HEADER

eyJhbGeci0iJIUzITNiIsInR5cCIGIkpXVCJY . ey

JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva

Header (rot)

Die Kopfzeile gibt an, welcher
Algorithmus zum Signieren des Tokens
verwendet wurde. In diesem Beispiel
ist es HMAC SHA256, das durch

»alg® dargestellt wird: ,HS256"

Der Token-Typ, JSON Web Token,

ist ebenfalls angegeben. Die im
JSON-Format gespeicherten Daten
sind Base64-kodiert.

2 https://tools.ietf.org/html/rfc7519

alg”: "HS256",

typ™: “JWI"
}

PAYLOAD:

VERIFY SIGNATURE

Payload (pink)

Der Payload stellt die eigentlichen
Informationen im JSON-Format
dar. Die Key/Value-Paare, die die
Informationen darstellen, werden als
Claims bezeichnet. Der Payload im
Beispiel enthalt die Informationen
»,Sub® ,name“ und ,iat“. Genau

wie der Header ist auch der Payload
Base64-kodiert.

diese Informationen auszutauschen. Die Informationen
im JWT sind digital signiert und daher vertrauenswurdig.
JWT ist eine Art Container, der die Form der Informationen
festlegt, die hin- und hergeschickt werden.

Ein JSON-Web-Token besteht immer aus drei Teilen, die
in der folgenden Abbildung durch die drei Farben rot, rosa
und blau gekennzeichnet sind.

Signatur (blau)

Die Signatur wird aus dem Header
abgeleitet und nach dem in RFC
7515 standardisierten Algorithmus
definiert. Danach wird die Signatur -
genau wie Header und Payload -
Base64-encodiert.


https://tools.ietf.org/html/rfc7519

Dreh- und Angelpunkt der API-Sicherheit: Das API-Gateway

Ein API-Gateway ist der zentrale Punkt fiir die Implementierung von Sicherheitsaspekten und deren Uberwachung.
Innerhalb des Gateways kénnen Sicherheitsthemen wie Auth (n/z) angesprochen werden. Ein API-Gateway schiitzt
vor Verletzungen der Datensicherheit.

Das Gateway dient als eine Art Torwéchter, der den Zugang zu den Daten bewacht. Es befindet sich zwischen den Clients
und dem eigentlichen Service und stellt den einzigen Zugangspunkt dar.

Die Aufgaben:

+ Schafft Transparenz im API-Datenverkehr + Schiitzt exponierte Dienste

+ Ermoglicht es der IT-Abteilung, die vom Markt + Sichert Daten
und den Industrie gestellten API-Anforderungen zu + Gewihrleistet die zuverlssige Verarbeitung
kontrollieren und zu erfiillen jedes API-Aufrufs

Um diese Aufgaben zu erfiillen, stehen verschiedene Mechanismen, wie die Umsetzung von Richtlinien zur Drosselung
und Authentifizierung, zur Verfiigung.

API-Gateways sorgen flir Transparenz im API-Datenverkehr und ermoglichen
die Erfiillung der vom Markt und der Industrie festgelegten API-Anforderungen.




Das API-Gateway der SEEBURGER BIS Plattform

Das Full-Lifecycle-API-Management, wie es die API-Funktion der SEEBURGER BIS Plattform bietet, hilft bei der Erfassung
und Kontrolle der genutzten und bereitgestellten APIs. Eine der wesentlichen Komponenten des API-Managements ist das
API-Gateway, das auch im Bereich der API-Sicherheit eine wichtige Rolle spielt.

Das BIS API-Gateway ist ein bereits vorkonfigurierter,
integrierter Bestandteil des BIS API-Managements.

Der gesamte API-Datenverkehr lauft (iber das Gateway,
das den zentralen Punkt der Losung darstellt. Der Einsatz
des API-Gateways erhoht die Transparenz, steuert den
Datenfluss, tragt zum Schutz der bereitgestellten Services
bei, sichert die Daten und sorgt fiir eine zuverlassige
Verarbeitung jedes API-Aufrufs.

Obwohl mehrere Gateways parallel oder nacheinander
eingesetzt werden konnen, werden sie nicht einzeln sondern
zentral Uiber eine einzige GUI - den BIS API-Manager -
verwaltet. Mit Hilfe des BIS Landscape-Managers lassen
sich das/die Gateway(s) installieren und je nach Bedarf
manuell, teilweise oder vollautomatisch aktualisieren.

Die folgende Abbildung zeigt den Datenfluss zwischen
aufrufenden Instanzen sowie 6ffentlichen und privaten
APIs liber zwei Gateways, die zentral vom BIS API-Manager
verwaltet werden.

Folgende Funktionen werden unterstiitzt:

+ Parallelbetrieb mehrerer Instanzen (Active / Active)
fiir Skalierung, Hochverfiigbarkeit und Updates
ohne Ausfallzeiten.

+ User-Exit fur den Fall, dass eine vom SEEBURGER-
Standard abweichende Individualisierung erforderlich ist.

+ Umfassende vordefinierte Richtlinien, die mit den
Funktionen des Policy Designers im Developer Studio
leicht erweitert werden konnen.

+ Die Funktionen des BIS API-Gateways basieren
auf dem http-Adapter-Layer.

+ Speicherinterne Channel-Verarbeitung.

+ Minimale Latenz.

API-Portal

Integration-
Manager

A\
Oy,
S
API-
Manager

! [
B— @-g —Ba

Interne Systeme API-Integration

API-Gateway Externe Systeme/Apps

=.. BIS Plattform



Policy-Architektur

Policies sind Regeln, die dazu
dienen, die zugrundeliegenden
Services zu gestalten und zu
schiitzen und somit das API-
Verhalten zu steuern. Policies
konnen verschiedenen Gruppen
zugeordnet werden, z. B. dem
Traffic-Management oder der
Sicherheit. Die Struktur einer
Policy istimmer die gleiche mit
mindestens einer zu priifenden
Regel und der daraus resultieren-
den auszufiihrenden Aktion. All
dies geschieht innerhalb des API-
Gateways, das fiir die Umsetzung
der Policy verantwortlich ist.

Rate-limit-by-key

So priift das BIS API-Gateway Policies auf Basis
der Informationen der http-Anfrage:

+ Caller IP

+ URL, bestehend aus Protokoll, Host, Port, Pfad, Abfrageparameter (http://petstore.
swagger.io:80/v2/pet/5?name=dog)

+ Header = einem Set aus Key/Value-Paaren

+ Inhalt
+ REST: Inhalt = Payload

+ WebService definiert SOAP-Inhalt mit zusatzlichem SOAP-Header,
Payload ist enthalten

+ AS2 verwendet S/mime mit zusatzlichen Headern, Payload enthalten

Es ist wichtig, die Anzahl der Aufrufe einer APl innerhalb einer bestimmten Zeitspanne zu begrenzen, z. B. zum Schutz
der Backend-Systeme, die nur eine bestimmte Anzahl von Anfragen in einer bestimmten Zeitspanne verarbeiten konnen,

oder zum Schutz vor DoS-Angriffen.

Parameter

Calls

Renewal-period

Refresh-increment

Counter-key

rate-limit-by-key {
calls := 18

@renewal-period = "M1"
@refresh-increment := 68
f@counter-key := "key-to-limit-call”
h
Bechreibung

Die maximale Anzahl von Aufrufen, die durchgefiihrt werden kdnnen, bevor 429
“too many requests” zuriickgegeben wird. Uberpriift den Zahlerdienst,

um festzustellen, ob der Zahler fiir den angegebenen Schliissel das Maximum
Uberschritten hat oder nicht.

Erneuerungszeitraum, in dem der Zahlerdienst den Zahler dekrementiert.

Mogliche Werte:

«“S10” - 10 Sekunden
«“S30” - 30 Sekunden
«“M1” - 1Minute
«“M10” - 10 Minuten
«“M30” - 30 Minuten
«“H1” - 1Stunde

Ubersteigt die Anzahl der Anrufe die zuldssigen Grenzen, werden alle weiteren
Anrufe blockiert, bis der Verlangerungszeitraum abgelaufen ist. Danach wird der
Zahlerwert um den in refresh-increment eingestellten Wert verringert.

Der Name des Keys, der zur Begrenzung der Anzahl der Aufrufe verwendet wird.
Bei jedem Aufruf wird ein Zahler fiir den angegebenen Schliissel erhoht.

10



Validate-jwt

Wie bereits erwdhnt, sind JWTs eine gangige Art von Zugriffstoken, die Benutzerinformationen und Berechtigungen
enthalten. Es ist wichtig, jedes JWT zu validieren. Wenn die Validierung fehlschlagt, wird eine Force Reply gegeben.
Andernfalls wird die Anfrage einfach an die nachste Gruppe von Richtlinien weitergeleitet.

validate-jwt {

header-name := "some-header-name”
fifailed-validation-httpcode := 489
fifailed-validation-error-message := "Access Denied”
fitoken-value := "eylhbGciOilIUzIINIISINRScCIGIkpXVCI9. eylzdWIi0iIxMIMBNTY30DkwIiwibmFtZsI6IkpvaGagRGILTiwialFe:
@require-expiration-time := "false”
@require-signed-tokens := "true”
issuer-signing-keys {

key := "secret”
}
audiences {

audience := "test-audience”
¥
issuers {

issuer := "test-issuer”
}

}
Parameter Beschreibung

Header-name

Failed-validation-
httpcode

Failed-validation-
error-message

Token-value

Require-expiration-time

Require-signed-tokens

Issuer-signing-keys

Audience

Issuers

Der Name der Kopfzeile, die das JWT-Token enthalt.
Wenn das Attribut ,token-value“ bereits gesetzt ist, wird dies ignoriert.

Der http-Code, den der Benutzer als Antwort erhalt,
wenn die Validierung fehlschlagt.

Die Nachricht, die der Benutzer als Antwort erhalt,
wenn die Validierung fehlschlagt

Das JWT

“true” oder “false”. Wird dies auf “false” gesetzt,
bedeutet dies, dass es erlaubt ist, ein abgelaufenes JWT zu nutzen.

“true” oder “false”. Wird dies auf “false” gesetzt, bedeutet dies,
dass das JWT-Token nicht mit dem ,signing-key* validiert wird.

Enthalt alle Keys, die zur Validierung des JWT-Tokens verwendet werden.
Sie konnen mehrere Keys hinzufiigen, die nacheinander validiert werden,
bis der richtige Key gefunden wird oder alle Keys getestet wurden

Listet die erwarteten Zielgruppen (Audiences) auf. Das Token wird validiert,
um festzustellen, ob die erwarteten Zielgruppen mit den Zielgruppen
des Tokens iibereinstimmen.

Listet die erwarteten Emittenten (Issuers) auf. Der Token wird daraufhin
Uberpriift, ob der Emittent des Tokens in der Liste der erwarteten Emittenten
gefunden werden kann.



Aktuelle Risiken fiir die API-Sicherheit

Die in diesem Dokument enthaltenen Informationen tiber Bedrohungen und
Schutzmechanismen sind keineswegs vollstandig. Die Moglichkeiten eines Angriffs
sind mindestens so vielfaltig wie die moglichen Schutzmaflnahmen. Wenn es um
die Sicherheit von Webanwendungen und APIs geht, ist das Open Web Application
Security Project (OWASP) maRgebend. OWASP ist eine Gemeinschaft, die ihr erstes
Sicherheitsdokument im Jahr 2003 veroffentlichte. Seitdem decken Dokumente,
Tools, Videos und das OWASP-Forum eine Vielzahl von Sicherheitsthemen ab.

Im Jahr 2019 hat OWASP begonnen, sich auf spezifische Themen im Bereich der
API-Sicherheit zu konzentrieren, und hat die 10 wichtigsten Sicherheitsrisiken
fiir das Jahr 2021 aktualisiert:

OWASP

Open Web Application
Security Project

Bedrohung

A01:2021 -
Broken Access Control

A02:2021 -
Cryptographic Failures

A03:2021 -
Injection

A04:2021 -
Insecure Design

A05:2021 -
Security
Misconfiguration

A06:2021 -
Vulnerable and
Outdated Components

Beschreibung

Komplexe Policies zur Zugriffskontrolle mit unterschiedlichen Hierarchien, Gruppen
und Rollen sowie einer unklaren Trennung zwischen administrativen und regularen
Funktionen fiihren haufig zu Autorisierungsfehlern (Broken Access Control). Durch
Ausnutzung dieser Schwachstellen erhalten Angreifer Zugriff auf die Ressourcen
anderer Benutzer und/oder administrative Funktionen.

Urspriinglich unter dem Begriff “Sensitive Data Exposure” bekannt, bei dem es sich
eher um ein weit gefasstes Symptom als um die eigentliche Ursache handelt,

liegt der Schwerpunkt jetzt auf kryptographischen Fehlern (Cryptographic Failures)
(oder deren Fehlen), die hdufig zur Offenlegung sensibler Daten fiihren.

Injection-Fehler, wie SQL, NoSQL, Command Injection usw., treten auf, wenn
nicht vertrauenswiirdige Daten als Teil eines Befehls oder einer Abfrage an einen
Interpreter gesendet werden. Die boswilligen Daten des Angreifers konnen den
Interpreter dazu verleiten, unbeabsichtigte Befehle auszufiihren oder auf Daten
ohne entsprechende Berechtigung zuzugreifen.

Der Begriff “insecure design” umfasst verschiedene Schwachstellen,

die als “fehlendes oder unwirksames Kontrolldesign” bezeichnet werden.

Es besteht ein Unterschied zwischen unsicherem Design und unsicherer
Implementierung, da sie unterschiedliche Ursachen und Gegenmafinahmen
beinhalten (z. B. das Versaumnis, die erforderliche Sicherheitsstufe festzulegen).

Fehlerhafte Sicherheitskonfigurationen (Security Misconfiguration) sind haufig

das Ergebnis unsicherer Standardkonfigurationen, unvollstandiger oder Ad-hoc-
Konfigurationen, offener Cloud-Speicher, falsch konfigurierter HTTP-Header,
unndtiger HTTP-Methoden, zuldssiger herkunftsiibergreifender Ressourcenfreigabe
(“Cross-Origin Resource Sharing”, CORS) und weitschweifiger Fehlermeldungen

mit vertraulichen Informationen.

Unbekannte Versionen aller verwendeten Komponenten, nicht unterstiitzte oder
veraltete Software, das Versaumnis, regelmaRig nach Schwachstellen zu suchen und
die zugrundeliegenden Plattformen, Frameworks und Abhangigkeiten zu fixen oder
zu aktualisieren, das Versaumnis, die Kompatibilitat aktualisierter, weiterentwickelter
oder gepatchter Bibliotheken zu testen oder die Konfigurationen der Komponenten
zu sichern - all dies sind Beispiele fiir anfallige und veraltete Komponenten
(Vulnerable and Outdated Components).
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Bedrohung

A07:2021 -
Identification and
Authentication Failures

A08:2021 -
Software and
Data Integrity Failures

A09:2021 -
Security Logging and
Monitoring Failures

A10:2021 -
Server Side Request
Forgery (SSRF)

Beschreibung

Authentifizierungsmechanismen werden haufig falsch implementiert, so dass
Angreifer Authentifizierungs-Tokens kompromittieren oder Implementierungsfehler
ausnutzen kdnnen, um vorlibergehend oder dauerhaft die Identitat eines anderen
Benutzers anzunehmen. Wird die Fahigkeit des Systems, den Kunden/Benutzer zu
identifizieren, kompromittiert, ist die API-Sicherheit insgesamt gefahrdet.

Software- und Datenintegritédtsfehler beziehen sich auf Code und Infrastruktur,

die nicht vor Integritatsverletzungen schiitzen, wenn beispielsweise eine Anwendung
auf Plugins, Bibliotheken oder Module aus nicht vertrauenswiirdigen Quellen,
Repositories und Content Delivery Networks (CDNs) angewiesen ist. Eine unsichere
Cl/CD-Pipeline bietet das Potenzial fiir unbefugten Zugriff, bosartigen Code

oder Systemkompromittierung.

Sicherheitsprotokollierung und Uberwachung, kombiniert mit fehlender oder
ineffektiver Integration in den Incident-Response-Prozess, ermoglichen es Angreifern,
Systeme weiter anzugreifen, Persistenz aufrechtzuerhalten, auf weitere Systeme

zu wechseln, um Daten zu manipulieren, zu extrahieren oder zu zerstoren.

Die meisten Studien zu Sicherheitsverletzungen zeigen auf, dass bis zur Entdeckung
einer Sicherheitsverletzung liber 200 Tage vergehen kdnnen und diese in der
Regel von externen Parteien anstelle interner Prozesse oder Uberwachungs-
einrichtungen aufgedeckt wird.

SSRF-Schwachstellen treten immer dann auf, wenn eine Webanwendung eine
Remote-Ressource abruft, ohne die vom Benutzer angegebene URL zu validieren.
Dadurch kann ein Angreifer die Anwendung dazu zwingen, eine manipulierte
Anfrage an ein unerwartetes Ziel zu senden, selbst wenn sie durch eine Firewall,
ein VPN oder eine andere Art von Netzwerk-Zugriffskontrollliste

(“Access Control List”, ACL) geschiitzt ist.

Moderne Webanwendungen bieten Endnutzern viele praktische Funktionen, und das
Abrufen einer URL ist ein haufiges Szenario. Die Haufigkeit von SSRF nimmt folglich
zu. AuRerdem wird der Schweregrad von SSRF aufgrund von Cloud-Diensten und der
Komplexitat der Architekturen immer hoher.
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